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Sammanfattning

Vi har av Tranemo kommuns revisorer fatt i uppdrag att granska kommunens rutiner
for efterlevnad av dataskyddsférordningen. Dataskyddsférordningen tradde ikraft den
25 maj 2018 och ar gallande ramverk fér behandling av personuppgifter. Den nya
lagstiftningen syftar bl.a. till ett starkare skydd for individers integritet och storre makt
till att kunna bestamma 6ver sina personuppgifter.

Bristande hantering samt 6vertradelser kan innebéara betydande sanktionsavagifter till
skillnad fran tidigare lagstiftning. En bristande hantering av personuppgifter riskerar
ocksa leda till fortroendeskador fér kommunen.

Sammanfattningsvis kan konstateras att det finns vasentliga brister vad avser
efterlevnaden av dataskyddsférordningen. Utifran ett tydligt behov av stédjande
insatser har rapporten utformats pa ett vagledande satt i vissa delar.

Vi bedémer det som positivt att kommunstyrelsen samt kommunstyrelseférvaltningen
har varit lyhérda for genomford granskning och har pabdrjat ett forbattringsarbete
efter genomférd granskning.

Mot bakgrund av var granskning bedémer vi att féljande delar bor ses over:

- Kommunstyrelsen har inom ramen for sin uppsiktsplikt ett ansvar att félja upp huruvida
verksamheterna inom namnder och kommunala bolag efterlever dataskyddsférordningen.
| syfte att uppna en enhetlig kunskapsniva samt en enhetlig hantering inom kommunen
erfordras en central styrning fran kommunstyrelsens sida vada avser utbildningsinsatser
samt framtagande av andamalsenliga styrdokument.

- Dokumentation av personuppgiftsincidenter ar obligatorisk, dar samtliga incidenter ska
dokumenteras samt risk- och konsekvensbedomas oaktat allvarlighetsgrad. Vi bedomer
att dokumentationen av personuppgiftsincidenter inte ar pa en tillfredstallande niva.

- Sannolikheten att flertalet sektioner/namnder inte har haft ndgon form av person-
uppgiftsincident alternativt har endast 1-2 fall sedan lagens ikrafttradande ar lag,

dar vi bedémer att bristande kunskapsniva i kombinationen med avsaknad av centrala
rutiner samt en central styrning ar bakomliggande faktorer. Vi anser att det finns ett behov
av kunskapshojande insatser inom férvaltningarna samt personal ute i verksamheterna
vad avser identifiering, risk- och konsekvensbedémning och dokumentation av
personuppgiftsincidenter.

- Vi anser att kommundvergripande styrdokument i form av rutinbeskrivningar av
storre vikt for verksamheterna samt av juridisk betydelse, bor utéver atergivning

pa intranatet, aven finnas i en formaliserad form med angivet datum fér upprattande
samt beslutsinstans.

- Vi bedémer att den kommundvergripande rutinen avseende hantering av person-
uppgiftsincidenter behéver revideras vad avser den praktiska hanteringen vid upptackt
av en incident. Detta i syfte att formedla en korrekt hantering samt underlatta for
medarbetarna genom en samlad och distinkt tillvagagangsbeskrivning, (se sid. 14).
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- Efter genomférd granskning har en mall arbetats fram fér dokumentation av person-
uppgiftsincidenter. Vi har i samband med faktagenomgangen granskat framtagen

mall dar det finns en del brister. Mallen behéver revideras samt kompletteras i syfte att
uppfylla lagens krav samt sakerstéalla en &ndamalsenlighet (se avsnitt 3.7 foér narmare
vagledning).

Utifran erfarenheten att viktiga delar kan utebli nar interna mallar uppréattas,
rekommenderar vi kommunstyrelsen att anvanda sig av tillsynsmyndighetens
dokumentationsmall i sin helhet. Detta sakerstaller att samtliga nodvandiga delar enligt
lagstiftningen upptas. Vidare leder det till en effektivisering i form av minskad
administration, dar dokumentation av en incident inte behdver ske tva ganger vid

de tillfallen dar en incident behdver skickas vidare till Integritetsskyddsmyndigheten.

- Vi bedémer att det ar centralt att dataskyddsombuden genomfér interna
granskningar av kommunstyrelsens, namndernas samt de kommunala bolagens
arbete med dataskyddsférordningen i syfte att fa fram atgardsbehoven.

- Resultatet av dataskyddsombudens granskningar ska aterkopplas till berérd sektion,
namnd eller bolagsstyrelse. Granskad sektion, namnd, bolag bor efter genomférd
granskning aterkomma med en atgards-/handlingsplan till dataskyddsombuden inom
faststalld tidsram. Vidare bor resultatet av granskningarna redogéras for
kommunstyrelsen utifran styrelsens uppsiktsplikt.

- Vi anser att dataskyddsombuden bér sammanstélla en arlig lagesrapport éver
statusen av styrelsers och namndernas arbete vad avser efterlevnad av
dataskyddsférordningen. Denna redogdrelse gors lampligen i samband med
arsbokslutet och delges kommunstyrelsen och kommunfullmaktige.

- Utifran befintliga risker rekommenderar vi att ett urval av kontrollmal med sikte pa
efterlevnad av dataskyddsférordningen tillférs de arliga internkontrollplanerna.
Exempel pa aktuella kontrolmal ar dokumentation av personuppgiftsincidenter, risk-
och konsekvensbeddmningar, korrekt upprattade registerforteckningar, de
registrerades rattigheter mm.

- Vi beddmer att det finns ett behov av ett krafttag vad avser upprattande av
registerférteckningar, dar det idag finns brister. Vi anser att namnderna bor utse
ansvariga for upprattande och underhall av registerforteckningar foljt av riktade
utbildningar fér denna kategori av personal. Alternativt att det inrattas centrala
funktioner som hanterar registerférteckningarna.

- Vi bedémer antalet registerforteckningar vara for fa i férhallande till de verksamhets-
omraden som hanteras, framférallt vad galler omsorgssektionen samt larande-
sektionen. Harigenom bér samtliga verksamheter genomféra en inventering, dar det
sakerstalls att forteckningar upprattas for samtliga personuppgiftsbehandlingar.

-Forbattringsarbetet avseende registerforteckningarna behéver komma igang snarast
da det har flutit alltfér Iang tid sedan lagens ikrafttradande. Det bor framhallas att
oaktat den praktiska/organisatoriska hanteringen ar det respektive namnd/ styrelse
som ansvarar for att sékerstalla att det finns registerférteckningar for samtliga
personuppgiftsbehandlingar samt att dessa ar korrekt upprattade. Kommunstyrelsen
har dock inom ramen for sin uppsiktplikt ett ansvar att félja upp samtliga namnders
och bolagens arbete vad avser efterlevnaden av dataskyddsforordningen.
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- Kommunstyrelsen bér uppratta en kommundévergripande rutinbeskrivning avseende
hanteringen av inkomna begaran om rattelse, radering och begransning.
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Inledning

Vi har av Tranemo kommuns revisorer fatt i uppdrag att granska kommunens rutiner for
efterlevnad av dataskyddsférordningen.

Dataskyddsforordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. | och med ikrafttrddandet av dataskyddsférordningen,
(GDPR), upphéavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd fér individers integritet och stérre makt till
att kunna bestamma oOver sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppgifter till gallande regler inom
ramen for Dataskyddsférordningen.

Bristande hantering samt évertradelser kan innebara betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fortroendeskador fér kommunen som helhet samt
personuppgiftsansvariga namnder och styrelser.

Med anledning av ovanstaende har kommunens revisorer dragit slutsatsen i sin
riskanalys, att kommunens rutiner avseende efterlevnad av dataskyddsférordningen
behdver granskas.

Syfte och revisionsfraga

Rapporten syftar till att granska kommunens évergripande rutiner for efterlevnad
av dataskyddsférordningen. Féljande avser rapporten besvara:

—  Finns det ett centralt utsett dataskyddsombud?
— Befinner sig dataskyddsombudet i en oberoendeposition?
— Har samtliga namnder beslutat om att utse ett dataskyddsombud?

— Har kommunstyrelsen sakerstallt att det finns registerforteckningar éver
personuppgiftsbehandlingar i enlighet med artikel 30.1, dataskydds-
férordningen?

— Har dataskyddsombudet genomfért kontroller av registerférteckningarna?

—  Arregisterférteckningarna korrekt upprattade utifran dataskydds-
forordningens grundlaggande principer? (Andamaélsbeskrivning, rattslig
grund fér behandling, personuppgiftsansvarig, kategorier av
personuppgifter, forekomst av kansliga personuppgifter, mottagare intern
och externt, dokumentation om forekomst av éverforing av
personuppgifter sker till tredje land, personuppgiftsbitraden, tidsfrister for
radering, beskrivning av tekniska och organisatoriska sakerhetsatgarder
m.m.)

—  Finns rutiner fér incidentrapporteringar?

© 2021 KPMG AB. All rights reserved.



2.2

2.3

KPMG

Tranemo kommun
Granskning av rutiner for efterlevnad av GDPR - dataskyddsférordningen

2021-07-08

—  Hur manga incidentrapporter har inkommit sedan lagens ikrafttradande?

—  Har det genomforts nagon riskbedomning av incidenterna och hur manga
har kategoriserats som allvarliga?

— Har incidenter som bedémts medféra allvarliga risker for den registrerades
integritet anmalts till Integritetsskyddsmyndigheten (f.d. Datainspektionen)?

—  Finns dokumenterade rutiner for begaran om registerutdrag?
—  Finns dokumenterade rutiner for rattelse av uppgifter?
—  Finns dokumenterade rutiner for radering av uppgifter?

—  Ar dataskyddsférordningens olika delar samt efterlevnad av dessa upptagits
i den arliga internkontrollplanen i form av kontrolimal?

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter.

— Riktlinjer fran European Data Protection Board, (Europeiska dataskyddsstyrelsen)
— Interna riktlinjer/policys.

Metod

Granskningen har genomférts genom:

— Studium och genomgang av relevanta styrdokument och beslutsunderlag.

— Granskning och analys av registerforteckningar avseende personuppgifts-
behandlingar.

— Intervjuer och avstdmningar med t.f. kanslichef tillika planeringschef, ordinarie
kanslichef tillika kommunjurist, dataskyddsombud samt kommunstyrelsens
ordférande.

Rapporten har faktakontrollerats av kanslichefen.

© 2021 KPMG AB. All rights reserved.



3.1

3.2

KPMG

Tranemo kommun
Granskning av rutiner for efterlevnad av GDPR - dataskyddsférordningen

2021-07-08

Resultat av granskningen

Nedan féljer resultatet av granskningen. | ett vagledande syfte samt tydliggérande
de kriterier som vi har granskat mot, féregas avsnitten av sammanfattande
beskrivningar av gallande lagstiftning.

EU-rattslig lagstiftning

Dataskyddsférordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. | och med ikrafttradandet av
dataskyddsférordningen, (GDPR), upphavdes personuppgiftslagstiftningen, (PulL
1998:204). Den nya lagstiftningen syftar bl.a. till ett starkare skydd for individers
integritet och stérre makt till att kunna bestamma éver sina personuppgifter.
Harigenom ska bade offentliga och privata verksamheter anpassa hanteringen av
personuppgifter till gallande regler inom ramen fér dataskyddsférordningen.

Bristande hantering samt Overtradelser kan innebara betydande
sanktionsavgifter till skillnad fran tidigare lagstiftning. Likasa riskerar en bristande
hantering av person- uppgifter leda till fortroendeskador fér kommunen som
helhet samt personuppgifts- ansvariga namnder och styrelser.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande
principer enligt foljande:

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stddja sig pa en sa
kallad "rattslig grund”. Utan en rattslig grund ar personuppgiftsbehandling ej

laglig.

Vidare ska styrelsen och namnderna utse ett dataskyddsombud, (DSO), som bl.a.
har till uppgift att dvervaka efterlevnaden av dataskyddsférordningen.

Dataskyddsombud

Dataskyddsférordningen, artikel 37.1, faststaller att ett dataskyddsombud, (DSO)
ska utses i foljande tre fall:

a) Behandlingen genomfdrs av en myndighet eller ett offentligt organ.

© 2021 KPMG AB. All rights reserved.
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b) Den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet
bestar av behandling som kréver regelbunden och systematisk évervakning av
de registrerade i stor omfattning.

c) Den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet
bestar av behandling i stor omfattning av sarskilda kategorier av uppgifter och
personuppgifter som ror fallande domar i brottmal och évertradelser.

Dataskyddsombudets uppdrag

Enligt dataskyddsférordningen, artikel 39 ska dataskyddsombudet ha minst
féljande uppgifter:

- Att informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstallda som behandlar skyldigheter enligt
dataskyddsférordningen.

- Att 6vervaka och kontrollera efterlevnaden av dataskyddsférordningen.

- Att 6vervaka och kontrollera efterlevhaden av den personuppgiftsansvariges
eller personuppgiftsbitradets strategi for skydd av personuppgifter, inbegripen
ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhérande granskning.

- Att pa begaran ge rad vad galler konsekvensbedémningen avseende
dataskydd och 6vervaka genomférandet av den.

- Att samarbeta med tillsynsmyndigheten.

- Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som rér
behandling, och vid behov samrada i alla andra fragor.

Det framhalls samtidigt att arbetet som dataskyddsombud staller héga krav vad
avser integritet och hog yrkesetik.

Vad galler erforderlig kompetens faststaller dataskyddsférordningen att ett
dataskyddsombud ska utses pa grundval av yrkesmassiga kvalifikationer och i
synnerhet sakkunskap om lagstiftning och praxis avseende dataskydd samt
férmagan att fullgéra ovan ndmnda uppgifter.

© 2021 KPMG AB. Al rights reserved.
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3.4 Dataskyddsombud och oberoende, Tranemo kommun

Dataskyddsombudets framsta uppdrag ar att systematiskt arbeta och 6vervaka
efterlevnaden av dataskyddsférordningen samt agera radgivande.

Det ar av vikt att dataskyddsombudet befinner sig i en oberoendeposition, dar
vederbdrande ska kunna arbeta sjalvstandigt och fullgéra sina uppgifter pa ett
oberoende satt. Detta innebar att personuppgiftsansvariga eller personuppgifts-
bitraden exempelvis inte far instruera dataskyddsombudet om vilka resultat som
bér uppnas, hur ett klagomal ska hanteras eller att inta en viss standpunkt i
arenden som ror dataskyddslagstiftningen. Som exempel kan ndmnas att det inte
ar lampligt att ett dataskyddsombud sitter i organisationens ledning eller ar delaktig
i att fatta strategiska beslut om karnverksamheten.

lakttagelser

Tranemo kommun ingar i en samverkan vad avser tjansten som dataskyddsombud.
Aktuell tjanst kdps av Borasregionen Sjuharads kommunalférbund. Vid tid for
granskningen finns tva dataskyddsombud som hanterar sju kommuner inom ramen
fér samverkan.

3.41 Kommentarer och bedémning

Vid tid for granskningen befinner sig dataskyddombuden organisatoriskt sett i en
oberoendeposition.

3.5 Utnamning av dataskyddsombud

Samtliga personuppgiftsansvariga’ ska utse ett dataskyddsombud. Beslutet
ska dokumenteras och vara protokollfort.
lakttagelser
Vi har tagit del av samtliga namnders beslut avseende utndmning av dataskyddsombud
forutom krisledningsndmnden.
3.41 Kommentarer och bedémning

Granskningen visar att samtliga namnder férutom krisledningsnamnden formellt har
utsett ett dataskyddsombud.

3.6 Personuppgiftsincidenter, risk- och konsekvensbedéomning,
dokumentation och anmalan

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker
for manniskors friheter och rattigheter. Riskerna innebar narmare att individer:

' Personuppgiftsansvarig ar respektive namnd och styrelse.
10
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- forlorar kontrollen 6ver sina
uppgifter eller

- att rattigheterna inskranks
genom exempelvis obehorigt
réjande av eller

- obehorig atkomst till
personuppgifter.

Dataskyddsforordningen, (artikel 33, punkt 1), faststaller att vid en personuppgifts-
incident ska den personuppgiftsansvarige utan onddigt dréjsmal och inte senare an
72 timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tilsynsmyndighet som ar behorig. | Sverige ar det Integritetsskyddsmyndigheten
(f.d. Datainspektionen) som ar behoérig tillsynsmyndighet.

Den registrerade ska informeras om personuppgiftsincidenten utan onédigt
drojsmal, om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter (artikel 34, punkt 1).

De personuppgiftsincidenter som inte bedoms medfora risker for individers
rattigheter och frineter behdver ej anmalas till tillsynsmyndigheten. Darav ar det av
vikt att ansvarig namnd/styrelse genomfér en konsekvensanalys vid eventuella
incidenter i syfte att beddma allvarlighetsgraden.

Samtliga personuppgiftsincidenter ska dokumenteras oaktat allvarlighetsgrad.

EU-ratten faststaller vidare att i de fall dar organisationen har anlitat ett
personuppgiftsbitrade, (PuB), ska personuppgiftsbitradet underratta den
personuppgiftsansvarige (dvs. ndmnd/styrelse), utan onddigt drojsmal efter att ha
fatt vetskap om en personuppgiftsincident, (artikel 33, punkt 2).

lakttagelser

Vi har delgivits en kommundvergripande rutinbeskrivning vad avser hantering av

av personuppgiftsincidenter i form av ett urklipp fran kommunens intranat. Vid tid for
granskningen finns ingen kommunoévergripande mall for dokumentation av person-
uppgiftsincidenter.

Vi har begart in en redogdrelse for antal upptackta personuppgiftsincidenter samt

dokumentation kopplad till respektive incident inom samtliga namnder. Nedan
redogors fér antal personuppgiftsincidenter per namnd.

© 2021 KPMG AB. All rights reserved.
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Figur 3.5.1
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Omsorgssektionen
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incidenter anmalda incidenter anmalda incidenter anmalda incidenter anmalda
2018 till DI 2019 till DI 2020 till DI t.o.m.juni till IMY
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medborgarservice, KLK)
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Krisledningsnamnd
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3.6.1

Kommentarer och bedémning

Dokumentation av personuppgiftsincidenter ar obligatorisk, dar den person-
uppgiftsansvarige ska dokumentera samtliga personuppgiftsincidenter inbegripet:

- omstandigheterna kring incidenten,
- risker och effekter samt
- de korrigerande atgarder som har vidtagits.

Detta innebar att respektive personuppgiftsansvarig ska genomféra en risk- och
konsekvensbeddmning foljt av en tydlig dokumentation. Det bér noteras att en
hantering som strider mot dataskyddsférordningen kan leda till sanktionsavgifter
samt fortroendeskador for Tranemo kommun.

Vi anser att kommunévergripande styrdokument i form av rutinbeskrivningar av
storre vikt for verksamheterna samt av juridisk betydelse, bor utdver atergivning
pa intranatet, aven finnas i en formaliserad form med angivet datum for
upprattande samt beslutsinstans.

12
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Vid tid fér granskningen saknas en kommunévergripande dokumentationsmall fér
personuppgiftsincidenter, vilket vi bedémer vara en vasentlig brist. Som tidigare
namnts ar dokumentation av samtliga incidenter obligatorisk. Dokumentationen ska
bl.a. goéra det mgjligt for tillsynsmyndigheten att vid behov kontrollera efterlevnaden
av hantering av personuppgiftsincidenter. Kommunstyrelsen har ett ansvar for
framtagande av kommundvergripande styrdokument i syfte att bl.a. skapa en
enhetlig hantering inom kommunen vad avser efterlevnad av dataskydds-
forordningen.

Vi har vid tid fér granskningen foreslagit att tillsynsmyndighetens dokumentations-
mall anvands i sin helhet. Detta sékerstaller att samtliga nédvandiga delar enligt
lagstiftningen upptas. Vidare leder det till en effektivisering i form av minskad
administration, dar dokumentation av en incident inte behéver ske tva ganger vid
de tillfallen dar en incident behdver skickas vidare till Integritetsskyddsmyndigheten.
Minimering av antalet mallar underlattar for medarbetarna samt leder till en 6kad
verkstallighet.

Vi beddmer att den kommundvergripande rutinen avseende hantering av person-
uppgiftsincidenter behoéver revideras vad avser den praktiska hanteringen vid upptackt
av en incident. Detta i syfte att férmedla en korrekt hantering samt underlatta for
medarbetarna genom en samlad och distinkt tillvagagangsbeskrivning. Idag ar
beskrivningen spretig och inte &ndamalsenlig till sin struktur, vilket kan skapa viss
forvirring hos medarbetarna och som i sin tur riskerar leda till en minskad
verkstallighetsgrad.

Rutinbeskrivningen bér ange en tydlig roll- och ansvarsfordelning i syfte att pa ett
enkelt satt konkretisera "vem gor vad” vid upptackt av en incident. Har bér funktioner/
titlar klargéras vad avser ansvaret for ifyllande av dokumentations-/anmalningsmallen.
Det ar av vikt att klargdra huruvida det ar narmaste chef eller eventuell utsedd GDPR-
samordnare/informationssakerhetshandlaggare inom férvaltningen som ska kontaktas
i ett forsta steg nar en anstalld upptackter en incident.

Vidare bor det framga att dokumentationsmallen bor ifyllas tillsammans med utsedd
ansvarig inom sektionen/namnden. Detta i syfte att minimera riskerna for
inkonsekventa bedomningar samt intressekonflikter i samband med risk- och
konsekvensbeddmningar som i sin tur avgoér huruvida incidenten ska till tillsyns-
myndigheten samt huruvida incidenten ska rapporteras till den registrerade (i det har
fallet den drabbade).

Det bor framhallas att det ar personuppgiftsansvarig namnd som ansvarar for

beddmning och hantering av personuppgiftsincidenter, men vi rekommenderar att

samrad alltid sker med dataskyddsombudet i de fall det rader en osakerhet kring risk-

och konsekvensbeddmningen. Vidare rekommenderar vi att samtliga incidenter kommer till
dataskyddsombudets kdnnedom.

Vi rekommenderar att redan i bdrjan av rutinbeskrivningen klargéra att samtliga ska
dokumenteras oaktats allvarlighetsgrad och oaktat om incidenten ska anmalas
till IMY eller ej. Pa sa satt uppstar inga tveksamheter avseende dokumentationskravet.
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Vidare bér det i rutinbeskrivningen finnas en hanvisning samt Iank till en faststalld
kommundvergripande mall fér dokumentation av intraffade incidenter.

Rutinbeskrivningen kan den med foérdel klargéra vilken information som ska ges till
den registrerade vid en incident som medfor en hég risk for de registrerades rattigheter
och friheter. Vasentliga delar ar:

- en klar och tydlig beskrivning av incidenteten,

- kontaktuppagifter till dataskyddsombudet samt den person som ar insatt i arendet,

- beskrivning av sannolika konsekvenser av incidenteten samt

- atgarder som har vidtagits foljt av beskrivning av insatser som har genomférts for att
mildra konsekvenserna.

Denna information som en del i det kommunoévergripande styrdokumentet minimerar
riskerna med olikartade tillampningar i verksamheterna vid de fall dar den registrerade
ska informeras.

Kommunovergripande dokumentationsmall, personuppgifts-
incidenter

lakttagelser

| samband med faktaavstamningen har det framkommit att kommunstyrelseférvaltningen
har efter var granskning arbetat fram en kommundévergripande dokumentationsmall for
personuppgiftsincidenter. Detta bedéms som positivt. Vi har begart in den framtagna
dokumentationsmallen, dar vi har noterat vissa brister. Med anledning av detta har ett
nytt avsnitt (3.7), tillférts granskningen i syfte att vagleda kommunstyrelsen, dar mallen
behdver revideras samt kompletteras.

Kommentarer och bedémning

Vi bedémer att framarbetad mall behdver revideras samt utvecklas enligt
nedanstaende punkter, i syfte att sékerstalla en andamalsenlighet samt uppfylla
gallande foreskrifter vad avser hantering av personuppagiftsincidenter.

- Av mallen ska personuppgiftsansvarig namnd/styrelse framga.

- I mallen efterfragas vilken kategori av personuppgifter som incidenten avser, vilket
ar korrekt och ska finnas med i en incidentsdokumentation. Dock finns en rubrik med
benamningen "Harmlésa personuppgifter’, dar rubriken behover tas bort, da det
inte ar forran en genomfoérd risk- och konsekvensbedémning som en viktning samt
beddmning av effekt och paverkan kan géras. En sadan rubrik kan leda till
misstolkningar samt felbedémningar som kan leda till allvarliga konsekvenser for de
registrerade.

- fragan om "vilken sékerhet det fans fér personuppgifterna”’ bér kompletteras med
flera svarsalternativ som pa ett tydligt satt klargor huruvida uppgifterna i sin helhet
eller i vissa delar var krypterade alternativt inte var krypterade vid tid for
incidenten.
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- Beskrivning av incidenten ar obligatorisk, dar incidenten och omstandigheterna
ska aterges pa ett tydligt satt. Detta framgar inte av framtagen mall.

- Beskrivning av vidtagna atgarder ar obligatorisk, dar atgarderna ska beskrivas pa
ett tydligt satt. Detta framgar inte av framtagen mall.

- Tillsynsmyndighetens sex svarsalternativ vad avser fortydligande av typ av incident
bor tillféras mallen (obehorigt réjande genom felaktigt utskicka av mail/brev/sms,
ovriga typer av obehdrigt réjande, obehorig atkomst, forlust, forstoring, andring.)

- en fraga om "varfér har incidenten intréffat’ bor tillféras mallen. Detta i syfte att
kunna kartlagga behov av att férandra arbetssatt, rutiner mm., agera férebyggande
samt vidta lampliga atgarder.

- vid férekomst av en incident som hanteras av ett personuppgiftsbitrade ska
uppgifterna till berérd leverantér anges.

- som tidigare namnts ska samtliga intraffade incidenter genomga en risk- och
konsekvensbedémning. Denna del ar central for bedémning av incidentens
allvarlighetsgrad och darmed dess paverkan och effekt pa den registrerade. Det ar
genom en risk- och konsekvensbheddmning som personuppgiftsansvarig namnd/
styrelse kan avgora huruvida incidenten ska inrapporteras till tillsynsmyndigheten
samt huruvida den registrerade ska informeras. Dokumentation avseende denna del
saknas och bor tillféras till mallen omgaende.

En incident ska bedémas utifran foljande allvarlighetsgrader kopplad till den
registrerades integritet:

1. Obetydlig

2. Begransad

3. Betydande

4. Mycket allvarligt

- Ytterligare central del som saknas i mallen ar huruvida den registrerade ska
informeras om incidenten. Den registrerade ska informeras om en person-
uppgiftsincident utan onoédigt dréjsmal, om personuppgiftsincidenten sannolikt
leder till en hdg risk for fysiska personers rattigheter och frineter. Av dokumentations-
underlaget ska det framga huruvida den registrerade har informerats samt nar i
tid. Likasa ska bedémningen att inte informera den registrerade motiveras. Denna
del bor tillféras mallen omgaende.

Som végledning kan delar av den nationella tillsynsmyndighetens mall redogéras:
Foljande fragor ska besvarats i en anmalan till IMY:

1. Har ni informerat de registrerade om incidenten?

2. Nar informerade ni de registrerade?

Vid ett "Nej-svar” pa ovanstaende fragor behover féljande redogdras:

3. Kommer ni att informera de registrerade?

4. Nar kommer ni att informera de registrerade?
15
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Vid ett "Nej-svar” pa ovanstaende fragor behover féljande fraga besvaras:

5. Varfér kommer ni inte att informera de registrerade?

Utifran erfarenheten att viktiga delar kan utebli nar interna mallar uppréattas,
rekommenderade vi kommunstyrelsen i samband med intervjuerna att anvanda sig

av tillsynsmyndighetens dokumentationsmall i sin helhet. Var tidigare rekommendation
kvarstar.

Antal personuppgiftsincidenter
lakttagelser

Som tidigare nadmnts i avsnitt 3.5 har vi begart in en redogdrelse for antal upptackta
personuppgiftsincidenter sedan lagens ikrafttradande, inom samtliga namnder, (se
tabell sid. 12).

Kommentarer och bedomning

Vad avser omfattningen av incidenter, bedémer vi antalet incidenter vara for lagt i
forhallande till verksamheternas omfattning, dar sannolikheten att det finns ett
morkertal ar stor. Var bedémning ar att sannolikheten att flertalet sektioner/namnder
inte har haft nagon form av personuppgiftsincident under flera ar alternativt har endast
1-2 fall, ar 1&g. Vi tror att detta beror pa en lag kunskapsniva inom verksamheterna om
vad personuppgiftsincident ar och vad som ska klassas som en incident. Likasa har
centrala rutiner saknats.

Det rader enighet bland de intervjuade att kunskapsbrist ar en grundlaggande orsak.

Vi anser att det finns ett behov av en central styrning fran kommunstyrelsen sida vad
avser utbildningsnivan inom verksamheterna. Vi anser att det finns ett behov av
kunskapshojande insatser inom férvaltningarna samt personal ute i verksamheterna
vad avser identifiering, hantering och risk- och konsekvensbeddémning av person-
uppgiftsincidenter.

| samband med faktagenomgangen har det framkommit att kommunstyrelsen har
agerat utifran revisonens rekommendation, dar utbildningsinsatser har agt rum. Detta
beddms som positivt. Utbildningen har upplevts som svar ut i verksamheterna, dar
ocksa fragor har lyfts vad avser nyttan. Dataskyddsfoérordningen ar en omfattande och
komplex lagstiftning, vilket staller krav pa riktade utbildningar.

Intern kontroll och kunskapsniva

lakttagelser
Av granskningen framgar att det rader en allman lag kunskapsniva inom
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verksamheterna vad avser dataskyddsférordningen. Denna bild bekraftas av de
intervjuade. Likasa uttrycks att det inte finns erforderlig kompetens ut i
verksamheterna, dar befintlig resurs ar i egenskap av kommunjurist pa kommun-
ledningskontoret, vilket inte ar tillrackligt.

Av intervju med dataskyddsombudet delas granskningens iakttagelser vad avser
befintliga brister inom ramen for efterlevnad av dataskyddsférordningen, dar det
rader enighet att den framsta utmaningen ar bristande kunskap och kompetens
samt att verksamheterna behdver inse vikten av ett fungerande dataskyddsarbete.
Vidare papekas att verksamheterna behdver ocksa inse allvarlighetsgraden i
avsteg fran dataskyddsférordningen.

Vad avser att anvanda dataskyddsombuden till radgivning och utbildningsinsatser
framgar att dataskyddsombuden ar tillgangliga och har resurser till att stddja och
utbilda men att namnder och styrelser inte har efterfragat nagot stéd. Sammatget
har stéd och hjalp efterfragats i mycket begransad omfattning.

Vid tid fér granskningen har dataskyddsombuden genomfért en intern kontroll i
form av en enkat med 18 fragor med ett urval av fragor avseende efterlevnad av
dataskyddsférordningen. Darefter har granskningsprotokoll upprattats dar antal
jaldelvis/nej svar foljd av antal ndédvandiga atgarder redogors. Den interna
kontrollen har avsett de sektioner som lyder under kommunstyrelsen. Planen har
varit att efter ifylld enkat ha en genomgang om de delar som behdéver atgardas.
Dock framgar att endast larandesektionen samt kanslifunktionen inom
servicesektionen deltog vid genomgangarna. Vid tid fér granskningen har
kontroller inte genomférts av namnderna.

Kommentarer och bedémningar

Vi beddmer att det ar centralt att dataskyddsombuden genomfor interna
granskningar av kommunstyrelsens, namndernas samt de kommunala bolagens
arbete med dataskyddsférordningen i syfte att fa fram atgardsbehoven. Vi bedémer
att granskningarna behoéver vara av mer uttdmmande karaktar i syfte att skapa
nytta, effekt och resultat. Fragor i enkatform ar en bra start. Darefter erfordras
fordjupade granskningar med sikte pa olika omraden. Ett forsta fordjupat omrade
bor vara granskning av registerforteckningarna som vid tid fér granskningen ar
vasentligt bristfalliga (se avsnitt 3.9). Andra omraden ar exempelvis hantering av
personuppgiftsincidenter, ostrukturerad data, personuppgiftsbitradesavtal, hantering
av kansliga personuppgifter mm. Utifran dataskyddsférordningens omfattande
karaktar finns flertalet omraden som bor granskas internt.

Granskningarna bor dokumenteras i rapportform for respektive sektion, namnd och
bolagsstyrelse i syfte att tydliggora atgardsbehoven. Det ar vidare av vikt att
eventuella utvecklingsomraden och brister framgar pa ett tydligt satt foljd av

atgarder. Utifran radande kunskapsniva samt lagstiftningens komplexitet ar det av
vikt med vagledande atgarder i syfte att verksamheterna ska kunna komma vidare.

Resultatet av granskningarna ska aterkopplas till berérd sektion, namnd eller
bolagsstyrelse. Granskad sektion, namnd, bolag bor efter genomférd granskning
aterkomma med en atgards-/handlingsplan till dataskyddsombuden inom faststalld
17
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tidsram. Vidare bor resultatet av granskningarna redogoras foér kommunstyrelsen
utifran styrelsens uppsiktsplikt.

Vidare anser vi att dataskyddsombuden bér sammanstélla en arlig lagesrapport
Over statusen av styrelsers och namndernas arbete vad avser efterlevnad av data-
skyddsforordningen. Denna redogorelse gors lampligen i samband med arsbokslutet
och delges kommunstyrelsen och kommunfullmaktige.

Kommunstyrelsen har inom ramen for sin uppsiktsplikt ett ansvar att folja upp
huruvida verksamheterna efterlever dataskyddsférordningen. | syfte att uppna en
enhetlig kunskapsniva samt en enhetlig hantering inom kommunen erfordras en
central styrning frdn kommunstyrelsens sida vada avser utbildningsinsatser samt
centrala kommundvergripande styrdokument, (se kommande avsnitt vad avser
styrdokument).

Vi vill ocksa framhalla att det &r namnder och styrelser i egenskap av person-
uppgiftsansvariga som ar juridiskt sett ytterst ansvariga for att uppna en
tillfredstallande niva vad avser efterlevnaden av dataskyddsférordningen. Kommun-
styrelsen kan inte inta rollen som personuppgiftsansvarig fér nagon annan namnd
eller styrelse. Dock ansvarar kommunstyrelsen for att sakerstalla en tillfredstallande
kunskapsnivd samt hantering av personuppgifter inom kommunens verksamheter.

Det ar vidare av vikt att sektioner och namnder anvander sig av dataskyddsombuden
vad avser radgivning och stdd. Utifran granskningens resultat noterar vi att det finns
ett tydligt behov av vagledning vad avser efterlevnad av dataskyddsférordningen.

Vad avser namndernas arliga internkontrollplaner finns vid tid for granskningen inga
kontrollmal upptagna med sikte pa efterlevnad av dataskyddsférordningen. Utifran
befintliga forbattringsomraden samt risker rekommenderar vi att ett urval av kontroll-
mal med sikte pa efterlevnad av dataskyddsférordningen tillférs de arliga internkontroll-
planerna. Exempel pa aktuella kontrolmal ar dokumentation av personuppgifts-
incidenter, risk- och konsekvensbeddmningar, korrekt upprattade registerforteckningar,
de registrerades rattigheter mm.

Forbéttringsarbete efter genomférd revison

| samband med faktagenomgangen har det framkommit att dataskyddsombuds-
organisationen har efter genomférd revision genomfort ytterligare interna granskningar.
Vidare har vi delgivits att en informationssakerhetssamordnare kommer att anstallas
under varen 2022. Ytterligare atgarder som har agt rum efter genomférd revision ar att
ansvarsfordelningen har fortydligats, dar GDPR-handlaggare finns utsedda inom
respektive sektion. Det framgar att sektionerna har borjat forsta att det kravs ett krafttag
samt omtag vad avser efterlevnad av dataskyddsférordningen. Vi beddmer genomférda
och planerade insatser som positiva.
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Registerforteckningar

All behandling av personuppgifter ska uppfylla de grundlaggande principerna i
enlighet med dataskyddsférordningen.

— Laglighet

— Korrekthet

—  Oppenhet

— Andamalsbegransning

— Uppgiftsminimering

— Riktighet

— Lagringsminimering

— Integritet och konfidentialitet

— Ansvarsskyldighet

Dataskyddsforordningen faststaller for att pavisa att férordningen foljs ska peron-
uppgiftsansvariga foéra register dver behandling som sker under deras ansvar,
(s.k. registerforteckningar). Registerforteckningarna ska pa begaran redovisas for
tillsynsmyndigheten, dvs. Integritetsskyddsmyndigheten, dar registren ska utgora
en grund for dvervakning av behandling av personuppgifter.

lakttagelser

Vi har tagit del av upprattade registerforteckningar, dar vi har noterat en del centrala
brister. Av intervjuerna med tjanstepersonerna samt dataskyddsombudet framgar
en medvetenhet kring att det finns brister vad avser registerférteckningarna. Det
framgar att kunskapen ar lag inom verksamheterna vad avser hantering av
registerforteckningar. Vid tid for granskningen anges att en modul har inkdpts till det
befintliga styrverktyget Stratsys, inom ramen for ledningssystem for informations-
sakerhet, som ska bidra till att forbattra dataskyddsarbetet. Ambitionen vid tid for
granskningen ar att inkludera registerférteckningarna i denna modul, dar det
uttrycks att ett omtag och forbattringsarbete kommer att ske under hdsten 2020.

Vi har genomfért en granskning av registerforteckningarna dar bl.a. foljande brister
har noterats:

- Avsaknad av kontaktuppgifter till den personuppgiftsansvariga ndamndens
forvaltning.

- Avsaknad av kontaktuppgifter till dataskyddsombudets samt avsaknad av data-
skyddsombudets fullstandiga namnuppgift.

- Blanka rutor dar fragorna ar obesvarade i sin helhet.

- Avsaknad av angivelse av tidsfrist for gallring/radering.
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- Férekomst av "vet-ej-svar” vad avser tidsfrister for gallring/radering.

- Som svar pa tidsfrist avseende gallring/radering férekommer svar i form av

"i enlighet med dokumenthanteringsplanen” eller "sa lange det ar nédvandigt...”.
Det bor framhallas att vad avser angivande av tidsfrister ska dessa anges
uttryckligen, dvs. det racker inte med en hanvisning till ndmndens dokument-
hanteringsplan. Denna punkt ber6r dataskyddsférordningens grundldggande princip
om “lagringsminimering”.

- Avsaknad av angivelse av laglig/rattslig grund for registreringen.

- Angivande av svar i form av "rattslig grund” pa fragan om vilken rattslig grund som
anvands som stdd for behandlingen.

- Férekomst av svar dar "dokumenthanteringsplanen” eller ”styrdokument” anges som
rattslig grund.

- Bendmningen "myndighetsutévning” forekommer som svar pa efterfragat lagstod.
All myndighetsutévning ska grundas pa lagar inom EU-ratten eller nationell ratt.
Darmed ska aktuell forfattning och lagrum anges i samband med angivande av
myndighetsutdvning som rattslig grund.

- Uppgifter av "allmént intresse” anges som rattslig grund utan hanvisning till lagstod.
For att uppgifter av allmant intresse ska kunna nyttjas kravs stod i lagstiftningen eller
beslut som har meddelats med stdd av gallande lagstiftning.

- Vad avser "kansliga personuppgifter” ar utgangspunkten att det ar forbjudet att
behandla dessa. Det finns dock undantag. Det bér framhallas att vad galler

behandling av kansliga personuppgifter finns specificerade krav enligt artikel 9 i data-
skyddsférordningen foljt av krav pa konsekvensbedémningar i enlighet med artikel 35.
Detta staller krav pa att behandling av kansliga personuppgifter ska vara val motiverade
och valgrundade samt stddjas av gallande lagstiftning. Samtliga namnder bor se dver
huruvida detta krav har uppfyllts.

Det férekommer att "allmant intresse” eller "myndighetsutévning” anges som stéd for
behandling av kansliga personuppgifter utan hanvisning till aktuell lagstiftning och lagrum.

- Férekomst av att det anges att samtliga kategorier av kansliga personuppgifter
behandlas i en och samma behandling, (exempelvis ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse, medlemskap i fackférening, genetiska
uppgifter och biometriska uppgifter fér att entydigt identifiera en fysisk persons uppgifter
om halsa, uppgifter om en fysisk persons sexualliv eller sexuella laggning mm.), dar
ocksa relevansen av vissa uppgifter kan ifragasattas.

- Pa fragan "vilka kategorier av registrerade personer som behandlingen avser”, har det i
vissa fall skett en misstolkning, dar funktioner/titlar i kommunen har angivits. Likasa
forekommer svar som "behdériga medarbetare”.

- vad avser fragan om huruvida personuppgiftsbitrade anlitas férekommer svar i form av

endast personnamn. Har erfordras namn pa leverantéren, dar ocksa kontaktuppgifter till
20
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foretradare kan anges. Vi rekommenderar att en kolumn tillférs i mallen dar det framgar
huruvida det finns ett personuppgiftsbitradeavtal i de fall dar ett personuppgiftsbitrade
anlitas. Det ar centralt att det finns ett aktuellt avtal mellan personuppgiftsansvarig och
personuppgiftsbitraden.

- Varje personuppgiftsbehandling inom ramen fér olika system/verktyg ska anges
sjalvstandig foljit av separata svar vad avser exempelvis: andamal, rattslig grund,
kategorier av registrerade, typer av personuppgifter, samtycke, personuppgiftsbitrade,
personuppgiftsbitradesavtal, dverforing till tredje land, férekomst av kansliga
personuppgifter, tidsfrist for radering, tekniska och organisatoriska sakerhetsatgarder mm.
Dock forekommer fall dar flera system/verktyg har slagits samman, vilket strider mot
gallande lagstiftning.

- vi har noterat att det ar alltfor fa personuppgiftsbehandlingar som har registrerats
i forhallande till ansvarsomraden och verksamhetsomfattningar. Detta galler framférallt
omsorgssektionen samt larandesektionen.

3.10.1 Kommentarer och bedomning

Vi bedémer att det finns ett behov av ett grundligt kraft- samt omtag vad avser
upprattande av registerforteckningar, dar det idag finns centrala brister. Vi anser att
namnderna bor utse ansvariga for upprattande och underhall av register-
forteckningar foljt av riktade utbildningar for denna kategori av personal. Alternativt
att det inrattas centrala funktioner som hanterar registerférteckningarna. Det bor
dock framhallas att oaktat den praktiska organiseringen av hantering av register-
forteckningar, ar det respektive namnd/styrelse som ansvarar for att tillse att det
finns korrekt upprattade férteckningar dver namndens/styrelsens behandlingar.

Vi beddmer vidare att antalet registerforteckningar vara for fa i forhallande till de
verksamhetsomraden som hanteras, framférallt vad galler omsorgssektionen samt
larandesektionen. Harigenom bor verksamheterna genomféra en inventering, dar
det sakerstalls att forteckningar upprattas foér samtliga personuppgiftsbehandlingar.

| samband med faktagenomgangen har det framkommit att arbetet med att se éver
registerforteckningarna har annu inte pabdorjats, vilket bedéoms som bristfalligt. Vi har
delgivits att ett projekt har satts igang tillsammans med Ulricehamn med sikt pa
dataskydd och informationssakerhet, dar registerférteckningarna kommer att inga.

Vi bedémer att forbattringsarbetet avseende registerférteckningarna behéver
komma igang snarast da det har flutit alltfér lang tid sedan lagens ikrafttradande.
Som tidigare namnts ska respektive namnd/styrelse sakerstalla att det finns
registerforteckningar fér samtliga personuppgiftsbehandlingar samt att dessa ar
korrekt upprattade. Detta innebar att oaktat den praktiska/organisatoriska
hanteringen ar det respektive ndmnd/styrelse som bar ansvaret. Kommunstyrelsen
har dock inom ramen for sin uppsiktplikt ett ansvar att félja upp samtliga ndmnders
(inkl. gemensamma namnder) och styrelsers arbete vad avser efterlevnaden av
dataskyddsférordningen.
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Registerutdrag, rattelse, radering och begransning

| enlighet med dataskyddsférordningen har den registrerade ratt att begara ut ett
sa kallat registerutdrag fran offentliga och privata organisationer. Ett registerutdrag
ska redogora fér de personuppgifter som en myndighet eller ett féretag behandlar
om en person samt pa vilket satt uppgifterna behandlas.

Likasa har den registrerade ratt till att utan dréjsmal fa felaktiga uppgifter rattade. Pa
samma satt finns rattigheten att utan onddigt dréjsmal fa sina personuppgifter
raderade om de exempelvis inte langre ar nodvandiga for de andamal for vilka de
samlats in eller att den registrerade aterkallar sitt samtycke som behandlingen
grundar sig pa. Den registrerade kan ocksa invanda mot registreringen utifran att
det saknas en laglig grund fér behandlingen.

Ytterligare rattigheter avser begransning av behandling av personuppgifter, dar
den registrerade under visa omstandigheter kan krava att personuppgifter
behandlas endast for vissa avgransade syften.

lakttagelser

Vi har tagit del av en rutinbeskrivning i form av urklipp fran intranatet avseende
registerforfragan.

Vi saknar en rutinbeskrivning for hanteringen av en inkommen begaran avseende
rattelse, radering och begransning.

Kommentarer och bedémning
Vi beddmer att det finns tydliga rutiner for begaran av registerutdrag. Av
rutinbeskrivningen boér beslutsinstans samt faststallelsedatum framga.

Vi beddmer att kommunstyrelsen bor uppratta en rutinbeskrivning avseende
hanteringen av inkomna begaran om rattelse, radering och begransning.
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Slutsats och rekommendationer

Sammanfattningsvis kan konstateras att det finns vasentliga brister vad avser
efterlevnaden av dataskyddsférordningen. Utifran ett tydligt behov av stddjande
insatser har rapporten utformats pa ett vagledande satt i vissa delar.

Vi bedémer det som positivt att kommunstyrelsen samt kommunstyrelse-
forvaltningen har varit lyhérda fér genomford granskning och har pabdrjat ett
forbattringsarbete efter genomférd granskning.

Mot bakgrund av var granskning bedémer vi att féljande delar bor ses over:

- Kommunstyrelsen har inom ramen for sin uppsiktsplikt ett ansvar att félja upp huruvida
verksamheterna inom namnder och kommunala bolag efterlever dataskyddsférordningen.
| syfte att uppna en enhetlig kunskapsniva samt en enhetlig hantering inom kommunen
erfordras en central styrning fran kommunstyrelsens sida vada avser utbildningsinsatser
samt framtagande av andamalsenliga styrdokument.

- Dokumentation av personuppgiftsincidenter ar obligatorisk, dar samtliga incidenter ska
dokumenteras samt risk- och konsekvensbedémas oaktat allvarlighetsgrad. Vi bedémer
att dokumentationen av personuppgiftsincidenter inte ar pa en tillfredstallande niva.

- Sannolikheten att flertalet sektioner/namnder inte har haft ndgon form av person-
uppgiftsincident alternativt har endast 1-2 fall sedan lagens ikrafttradande ar lag,

dar vi bedémer att bristande kunskapsniva i kombinationen med avsaknad av centrala
rutiner samt en central styrning ar bakomliggande faktorer. Vi anser att det finns ett behov
av kunskapshojande insatser inom férvaltningarna samt personal ute i verksamheterna
vad avser identifiering, risk- och konsekvensbedémning och dokumentation av
personuppgiftsincidenter.

- Vi anser att kommundévergripande styrdokument i form av rutinbeskrivningar av
storre vikt for verksamheterna samt av juridisk betydelse, bor utdver atergivning

pa intranatet, aven finnas i en formaliserad form med angivet datum fér upprattande
samt beslutsinstans.

- Vi bedomer att den kommunovergripande rutinen avseende hantering av person-
uppgiftsincidenter behéver revideras vad avser den praktiska hanteringen vid upptackt
av en incident. Detta i syfte att formedla en korrekt hantering samt underlatta for
medarbetarna genom en samlad och distinkt tillvagagangsbeskrivning, (se sid. 14).

- Efter genomférd granskning har en mall arbetats fram fér dokumentation av person-
uppgiftsincidenter. Vi har i samband med faktagenomgangen granskat framtagen
mall dar det finns en del brister. Mallen behdver revideras samt kompletteras i syfte att
uppfylla lagens krav samt sakerstélla en andamalsenlighet (se avsnitt 3.7 for narmare
vagledning).
Utifran erfarenheten att viktiga delar kan utebli nar interna mallar upprattas,
rekommenderar vi kommunstyrelsen att anvanda sig av tillsynsmyndighetens
dokumentationsmall i sin helhet. Detta sakerstaller att samtliga nédvandiga delar enligt
lagstiftningen upptas. Vidare leder det till en effektivisering i form av minskad
administration, dar dokumentation av en incident inte behdver ske tva ganger vid
de tillfallen dar en incident behdver skickas vidare till Integritetsskyddsmyndigheten.
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- Vi bedémer att det ar centralt att dataskyddsombuden genomfér interna
granskningar av kommunstyrelsens, namndernas samt de kommunala bolagens
arbete med dataskyddsférordningen i syfte att fa fram atgardsbehoven.

- Resultatet av dataskyddsombudens granskningar ska aterkopplas till berérd
sektion, namnd eller bolagsstyrelse. Granskad sektion, namnd, bolag bor efter
genomférd granskning aterkomma med en atgards-/handlingsplan till
dataskyddsombuden inom faststalld tidsram. Vidare bor resultatet av
granskningarna redogodras for kommunstyrelsen utifran styrelsens uppsiktsplikt.

- Vi anser att dataskyddsombuden bér sammanstélla en arlig lagesrapport over
statusen av styrelsers och namndernas arbete vad avser efterlevnad av
dataskyddsférordningen. Denna redogoérelse gors lampligen i samband med
arsbokslutet och delges kommunstyrelsen och kommunfullmaktige.

- Utifran befintliga risker rekommenderar vi att ett urval av kontrolimal med sikte pa
efterlevnad av dataskyddsférordningen tillférs de arliga internkontrollplanerna.
Exempel pa aktuella kontrolmal ar dokumentation av personuppgiftsincidenter,
risk- och konsekvensbeddmningar, korrekt upprattade registerforteckningar, de
registrerades rattigheter mm.

- Vi bedémer att det finns ett behov av ett krafttag vad avser upprattande av
registerforteckningar, dar det idag finns brister. Vi anser att ndAmnderna bor utse
ansvariga for upprattande och underhall av registerforteckningar foljt av riktade
utbildningar fér denna kategori av personal. Alternativt att det inrattas centrala
funktioner som hanterar registerférteckningarna.

- Vi beddmer antalet registerforteckningar vara for fa i férhallande till de
verksamhetsomraden som hanteras, framforallt vad galler omsorgssektionen samt
larande- sektionen. Harigenom boér samtliga verksamheter genomféra en
inventering, dar det sakerstalls att forteckningar upprattas fér samtliga
personuppgiftsbehandlingar.

-Forbattringsarbetet avseende registerférteckningarna behéver komma igang
snarast da det har flutit alltfor lang tid sedan lagens ikrafttradande. Det bor
framhallas att oaktat den praktiska/organisatoriska hanteringen ar det respektive
namnd/ styrelse som ansvarar for att sakerstalla att det finns registerférteckningar
fér samtliga personuppgiftsbehandlingar samt att dessa ar korrekt upprattade.
Kommunstyrelsen har dock inom ramen fér sin uppsiktplikt ett ansvar att félja upp
samtliga namnders och bolagens arbete vad avser efterlevnaden av
dataskyddsférordningen.

- Kommunstyrelsen bor uppratta en kommundvergripande rutinbeskrivning

avseende hanteringen av inkomna begaran om rattelse, radering och begransning.

KPMG AB

Viktoria Bernstam
Sakkunnig EU-réatt
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